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• Introduktion til NIS2-direktivet

• Asset Management under 
NIS2

• Risikostyring

• Incident rapportering

• Er der behov for servicedesk til
NIS 2?

• Spørgsmål og svar



• René Matthiassen 

Partner 

Frontdoorsecurity Aps – we do compliance

• CCNP, CISM, CISSP, ISO27001 Senior Lead Implementer, ISO27001 Senior Lead 
Auditor, NIS2 Senior Lead Implementer, Certified Trainer

• 30 års erfaring med sikkerhed, heraf OT siden 2007

• President for ISA.org i Danmark som udgiver ISA/IEC62443 serien. 

• Medlem at ISA99 som udvikler ISA/IEC62443

• Medlem af Dansk Standard S-441 udvalg som udvikler standarder indenfor cyber og
informationssikkerhed - medforfatter til ISO/IEC 27001 serien

• Medlem af CEN/CLS JTC13 CRA expert group, som udvikler sikkerhedskrav til
Cyber Resilience Act, samt adhoc group.

• Tidligere rådgiver for Datatilsynet og kammeradvokaten.



Introduktion til NIS2

• Formål med NIS2

• Styrke EU's cybersikkerhed

• Harmonisering.

• Opdatering af NIS

• Nøgleændringer fra NIS

• Udvidet anvendelsesområde

• Strengere sikkerhedskrav

• Skærpede sanktioner



Asset Management under NIS2

• Risikoanalyse og sikkerhedspolitikker (Artikel 21, stk. 2, litra f):
• Enheder skal udføre risikoanalyser og implementere passende sikkerhedspolitikker for at håndtere 

de identificerede risici.

• Effektiv risikoanalyse kræver et fuldstændigt overblik over alle netværks- og informationssystemer 
(aktiver). Uden en opdateret aktivliste er det umuligt at vurdere risici korrekt.

• Sikkerhed i net- og informationssystemers erhvervelse, udvikling og
vedligeholdelse (Artikel 21, stk. 2, litra e):

• Enheder skal sikre, at sikkerhed integreres i alle faser af netværks- og informationssystemers
livscyklus.

• Dette kræver en løbende registrering og overvågning af alle hardware- og softwareaktiver for at 
sikre, at de er opdaterede og sikre mod kendte sårbarheder.

• Leverandørkædens sikkerhed (Artikel 21, stk. 2, litra d)
• Enheder skal tage hensyn til sikkerhedsaspekter i relation til deres leverandører og 

tjenesteudbydere.

• For at styre risici i leverandørkæden skal organisationer have et klart billede af alle aktiver, der 
leveres eller vedligeholdes af tredjepart.



Asset Management under NIS2

• Politikker og procedurer til vurdering af cybersikkerhedsforanstaltningers
effektivitet (Artikel 21, stk. 2, litra h)

• Enheder skal etablere politikker for at evaluere effektiviteten af deres sikkerhedsforanstaltninger.

• Evaluering af sikkerhedsforanstaltninger kræver detaljeret viden om de aktiver, der skal beskyttes, og
hvordan de er sikret.



Risikostyring

• Holistisk tilgang (Artikel 21, stk. 1)

• Proaktiv risikostyring

• Forudse og mitigere risici før de 
materialiserer sig. 

• Løbende overvågning af
trusselslandskabet.

• Du kan ikke risikovurdere det du ikke kender. Først når du 
kender dine aktiver kan du se på trusler og sårbarheder.



Incident rapportering

• Anmeldelse af signifikante hændelser (Artikel 21, stk. 1)

• Essentielle og vigtige enheder skal uden unødig
forsinkelse rapportere signifikante hændelser til
den relevante CSIRT(Computer Security Incident 
Response Team) eller kompetente myndighed.

• Inden for 24 timer efter at have opdaget
hændelsen skal enheden indsende en indledende
anmeldelse (jf. Artikel 23, stk. 4).

• Inden for 72 timer efter den indledende varsling
skal enheden indsende en opdateret rapport med 
yderligere oplysninger (jf. Artikel 23, stk. 5)

• Om muligt, en kort beskrivelse af hændelsen, 
herunder dens art og de berørte systemer.



Er der behov for servicedesk til NIS 2?

ITSM og en virksomheds 
servicedesk kan spille en central 
rolle i at hjælpe med at opfylde 

kravene i NIS2-direktivet gennem 
følgende måder:

Incident management og 
hændelsesrapportering

NIS2 kræver, at organisationer hurtigt opdager, 
håndterer og rapporterer sikkerhedshændelser, 
der kan have betydelig indflydelse på driften. En 

ITSM-platform med en veldefineret incident 
management-proces kan sikre, at alle hændelser 
bliver registreret, prioriteret, og eskaleret korrekt 

og overholder rapporteringsfrister 

Asset management

Ved at have en nøjagtig oversigt over kritiske 
aktiver, kan IT-afdelingen bedre 

risikovurdere og prioritere 
sikkerhedsinvesteringer og ikke mindst 

skabe hurtigt overblik over compliance risici 
eller ved security incident

Overvågning af SLA'er og 
kritisk infrastruktur

Problem management og 
forebyggende 

sikkerhedstiltag
… … 
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Spørgsmål?
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